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Szczegółowy opis przedmiotu zamówienia

Przedmiotem zamówienia jest uaktualnienie licencji ESET Endpoint Antivirus NOD32 Client w ilości 80 stanowisk na okres 12 miesięcy oraz umożliwienie zarządzania wszystkimi licencjami z poziomu jednej konsoli zarządzającej. Zamawiający dopuszcza zakup oprogramowania równoważnego, spełniającego wszystkie cechy funkcjonalności zawarte w tabeli wzorcowej. Licencja uprawniająca do wsparcia technicznego oraz aktualizacji programu i baz antywirusowych. Zamawiający dopuszcza dostarczenie licencji w postaci elektronicznej. Zamawiający dopuszcza dostarczenie oprogramowania i certyfikatu w postaci elektronicznej.
Zamawiający dopuszcza złożenie oferty równoważnej zgodnie z zasadami określonymi w Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2014-2020 wydanych przez Ministerstwo Rozwoju w dniu 19 lipca 2017r. W przypadku złożenia oferty na równoważne oprogramowanie od Wykonawcy wymaga się wykazania w ofercie równoważności zaoferowanego oprogramowania w formie tabeli porównawczej – porównanie obu rozwiązań zawierające potwierdzenie równoważności potwierdzone przez producenta lub jego przedstawiciela.

Posiadane licencje Eset: EAV-70266625
CPV: 48731000-1 – pakiety oprogramowania zabezpieczające pliki

Za równoważne zamawiający uznaje oprogramowanie posiadające następujące cechy: 
	Cecha wzorcowa

	Specyfikacja produktowa oprogramowania antywirusowego chroniącego stacje robocze

	Pełne wsparcie dla systemów MS Windows: 10, 8.1, 8, 7 

	Wsparcie dla 32 i 64-bitowych wersji systemów Windows.

	Interfejsy programu, pomoce i podręczniki w języku polskim.

	Pomoc techniczna w języku polskim.

	Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

	Wykrywanie i usuwanie niebezpiecznych programów typu adware, spyware, ransomware, scareware, phishing, hacktools itp.

	Wbudowana technologia do ochrony przed rootkitami wykrywająca aktywne i nieaktywne rootkity.

	Wbudowana technologia do ochrony przed programami typu exploit

	Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

	Wbudowana technologia zapobiegania włamaniom działającym na hoście (HIPS)

	Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików na żądanie lub według harmonogramu.

	Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu. Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności).

	Skanowanie na żądanie pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

	Możliwość skanowania dysków sieciowych i dysków przenośnych.

	Rozpoznawanie i skanowanie wszystkich znanych formatów kompresji.

	Możliwość definiowania listy procesów, plików, folderów i napędów pomijanych przez skaner dostępowy.

	Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

	Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

	Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S.

	Program powinien skanować ruch HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

	Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

	Program powinien mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.

	Program powinien posiadać dwie wersje interfejsu (standardowy – z ukrytą częścią ustawień oraz zaawansowany – z widocznymi wszystkimi opcjami)

	Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.

	Kontrola urządzeń pozwalająca na zarządzanie dostępem do napędów CD/DVD, pendrive'ów oraz dysków, a także tradycyjnych stacji dyskietek. Możliwe jest zablokowanie urządzenia a także ustawienie dostępu tylko do odczytu.

	Zarządzanie w czasie rzeczywistym z jednego miejsca wszystkimi licencjami - wszystko za pośrednictwem przeglądarki internetowej.

	Integracja z Active Directory

	Zdalna instalacja oprogramowania klienckiego na stacjach roboczych Windows.

	Możliwość uruchomienia zdalnego skanowania wybranych stacji roboczych.

	Możliwość sprawdzenia z centralnej konsoli zarządzającej stanu ochrony stacji roboczej (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania).

	Możliwość tworzenia grup stacji roboczych i definiowania w ramach grupy wspólnych ustawień konfiguracyjnymi dla zarządzanych programów.
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Projekt współfinansowany przez Unię Europejską ze środków Pomocy Technicznej Regionalnego Programu Operacyjnego Województwa Dolnośląskiego
 2014-2020 oraz z budżetu Samorządu Województwa Dolnośląskiego. 
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